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Abstract

Compressive Sensing (CS), which is also called as Compressed Sensing
or Compressive Sampling, has received much attention in recent years in
the field of mathematics, computer science, and electronics. This novel
strategy has redefined the sampling method by choosing an appropriate
sensing domain, limiting the characteristics of source information, and
performing recovery with a nonlinear solver. A well-configured CS-based
sensing system may capture information below the Nyquist rate, so the
imaging system can take full advantage of this theory. Therefore, CS-
based Imaging (CSI) cameras can construct an N pixel image with only
M measurements where M < N, and the sampling bandwidth of sensors
is not limited when the target image can be k-sparse or “compressible”
represented. Meanwhile, with the rapid development of the Internet and
mobile personal devices, images have become increasingly important in
people’s lives. However, people cannot securely use the Internet, as in-
formation in cyberspace is digital data, which can easily be forged. Since
the CSI technique may have a wide implementation in the Internet in the
future, it is necessary for CS based images to be protected by an authen-
tication mechanism that can provide the integrity and authenticity of the
origin. Thus, this dissertation concentrates on this issue.

This thesis first reviews basic technical concepts of the CSI method
and image authentication mechanisms. On the one hand, the security re-
quirement of multimedia information is quite different from conventional
data authentication. For the CSI system to provide the authentication
of the image must be content-oriented. On the other hand, image re-
covery noise in the CSI-framework is unavoidable, so only the content or
semantic meaning of the image shall be authenticated. Although many
image authentication methods can successfully provide content authentic-
ity, such mechanisms are only able to work with existing information, i.e.
authentication after sensing process. The CSI system combines sensing
and source coding in one step; therefore, integrating the authentication
mechanism into the sensing step is the most secure way to authenticate
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the sensed target information.

This dissertation subsequently proposes an authenticated CSI system
that is based on the Compressive Sensing based Message Authentication
Code (CSMAC) mechanism. This MAC method is embedded in the imag-
ing process with a redundant secure matrix. Furthermore, the extraction
mechanism may reduce the data size and support a restricted tolerance
property. With the help of a pre-trained ev,s, the verifier can tolerate
an appropriate amount of recovery noise and detect the content modifi-
cations.

This study finally proposes an authenticated encrypted CSI mechanism,
in order to support authentication, encryption, compression and sensing in
one step. The mechanism is based on the data compression improvement
for CS based images, which has an approximately 20% lower bit-rate for
an acceptable image resolution compared to the naive CSI method. The
simulated results illustrate that authenticated encrypted CSI is compu-
tationally secure for confidentiality and sensitive to a great amount of
content-based tampering.



Zusammenfassung

Compressive Sensing (CS), auch als Compressed Sensing oder Compressi-
ve Sampling, ist in den vergangenen Jahren ein heifles Thema im Bereich
der Mathematik, Informatik und Elektrotechnik, weil diese neuartige Stra-
tegie die Abtastung durch die Auswahl einer angemessenen Doméne, die
Begrenzung der Quellinformationseigenschaft und die Rekonstruktion mit
dem Nichtlinear-Problemloser neu definiert. Ein gut konfiguriert CS ba-
siertes System konnte Information unter der Nyquist-Rate erfassen, aus
diesem Grund wiirde ein Bildgebungssystem von diesem Verfahren pro-
fitieren, d.h. ein Compressive Sensing basiertes Bildgebungssystem (CSI)
konnte ein N Pixel Bild mit nur M Messungen fiir M < N rekonstruieren,
wenn das Zielbild k-sparse oder “compressible” reprasentiert werden kann.
Dazu sind die Arbeitsbandbreite der Sensoren nicht begrenzt. Im Zuge der
rapiden Entwicklung des Internets und der mobilen persénlichen Endgeréa-
ten erlangen Bilderinformation eine immer gréflere Bedeutung fiirs Leben.
Allerdings is die Informationssicherheit im Internet beschrankt, weil die
digitalen Daten einfach gefélscht werden konnten. Das CSI Verfahren kann
im zukiinftigen Internet eingesetzt werden, wobei das CS basierte Bild von
einem Authentifikationsmechanismus geschiitzt werden muss, d.h. die In-
tegritdt und die Authentitdt des Ursprungs der Daten muss sichergestellt
werden. Die vorliegende Dissertation konzentriert sich auf dieses Thema.

Zunéchst stellt diese Dissertation den technischen Hintergrund von CSI
Verfahren und Bildauthentifizierungsmechanismen vor. Einerseits unter-
scheiden sich die Sicherheitsforderungen an Multimediainformation von
der herkdmmlichen Datenauthentifizierung, daher sollte das authentifi-
zierte CSI System inhaltsorientiert sein. Anderseits ist das Wiederher-
stellungsrauschen unvermeidlich im einem CSI Bild, aus diesem Grund
sollte nur der Inhalt, ndmlich die Bildbedeutung, authentifiziert werden.
Obwohl viele Bildauthentifizierungsmechanismen bereits die Authentitét
des Inhalts eines Bildes verifizieren kénnen, kdnnen solche Methoden nur
auf bereits existierende Informationen operieren, d.h. nach der Abtastung
eines Bildes. CSI Systeme hingegen kombinieren Abtastungs- und Quell-



codierungsvorgang in einem Schritt, deswegen ist die Integration zwischen
Abtastung und Authentifizierung eine der sichersten Vorgehensweisen, um
die abgetastete Zielinformation zu authentifizieren.

Anschlifiend stellt diese Dissertation ein authentifiziertes CSI System
vor, das auf Compressive Sensing based Message Authentiaction Code
(CSMAC) basiert. Dieses MAC Verfahren wird in den Bildgebungsschritt
mit Hilfe von einer redundanten sicheren Matrix integriert. Die einge-
setzten Extractionsverfahren kénnen die Datenldnge reduzieren und das
eingeschriankte Rekonstruktionsrauschen tolerieren. Der zuvor trainierte
Parameter ey, s, hilft dem Priifer, das Rauschen zu tolerieren und etwai-
ge inhaltliche Falschungen zu entdecken.

Anschlieflend wird ein praktisches authentifiziertes verschliisseltes CSI
Verfahren vorgestellt, das Authentifizierung, Verschliisselung, Komprimie-
rung und Abtastung in einem Schritt realisiert. CSI Methoden haben aber
keine gute Datenkomprimierungsfihigkeit. Hier wird eine Verbesserung
vorgeschlagen, auf der das authentifizierte verschliisselte CSI basiert. Die
simulierten Ergebnisse zeigen, dass dieses System rechnerische Sicherheit
fir Vertraulichkeit bietet, empfindlich gegen inhaltliche Félschungen re-
agiert und bei der Bitrate einen Gewinn von fast 20% im Vergleich mit
normalem Verfahren erreichen kann.
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